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La soluzione STRM e il provvedimento 
del Garante Privacy del 27/11/2008
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Agenda

La soluzione STRM

Le richieste del provvedimento 27/11/2008

La linea di prodotti STRM

Esempi di soluzioni
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Perché gestire i log ?

ÁMare di informazioni dalla rete
ïMoltissimi eventi ricevuti dai device di 

rete e dagli apparati di rete

ïContenuto prezioso per diagnosi e 
planning dellôIT

ÁRichieste di compliancy
ïSecurity best practice mandatarie per 

la compliance a standard

ïSuggerimenti da IT auditor

ÁEvoluzione delle minacce esterne 
ed interne
ïFurto di dati o abuso di sistemi interni

ïAttacchi complessi multi-vettore

Minacce onnipresenti

Compliancy regulation

Sovraccarico del IT
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Security

Information

& Event
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La soluzione Juniper: STRM

ÁFunzionalità principali di STRM
ï Log management
ÁFornisce lôarchiviazione lungo 

termine di eventi e flow con 
funzionalità di query e 
reportistica.

ï Security Information & Event 
Management (SIEM)
ÁCentralizza lôaggregazione, 

normalizzazione e correlazione 
di eventi eterogenei

ïNetwork Behavior Analysis & 
Application Visibility
ÁRileva attività di rete che 

deviano dalla normalità e le 
correla con gli eventi di 
sicurezza.

Unifica gli eventi provenienti dai device di rete, di sicurezza e dagli applicativi

Network Behavior

Analysis & 

Application 

Visibility

Log

Management

STRM
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I benefici di STRM

ÁUnica console di gestione di tutti gli eventi&flow della rete

ï Integra gli eventi di sicurezza e applicativi, solitamente 
separati

ÁCorrelazione dei layer di rete, security, application e 
identity

ï La flessibilità nella gestione dei dati e nella 
correlazione permettono di estrarre dati utili per la 
compliancy a regulation

ÁRilevazione avanzata di attacchi e minacce

ï 0-zay detection basata su behavior analysis della rete

ÁFunzionalità per la security compliancy

ï Permette di implementare le best practice necessarie 
alla compliancy con regulation

ÁAggregazione e archiviazione dei log scalabile

ïPermette di far crescere lôinfrastruttura di log collection 
per soddisfare qualsiasi necessità
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Architettura di STRM

ÁVisibilità sullo stato della rete e 
della sicurezza in real-time con 
check fino a L7

ÁLa correlazione di eventi da 
varie fonti permette di capire 
un evento fino a L7

ÁIl motore di correlazione 
estendibile e con regole pre-
configurate agevola lôuso a 
utenti non-esperti

ÁGli eventi correlati vengono 
ordinati in base ad una priorità 
calcolata sulla base dei dati 
raccolti

ÁLa soluzione permette di 
raccogliere e gestire al meglio 
gli eventi generati dalla rete per 
ottenere informazioni sullo stato 
del IT

Log Management e 

Reporting

Security Information 

e Event 

Management

Network Behavior 

Analysis
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Gestione dei log & reportistica

Necessità Soluzione di STRM

üTroppi log da gestire per 

gli amministratori

VAggregazione e normalizzazione 

dei log scalabile

üDevice multi-vendor, 

formati in continuo 

cambiamento

VSupporto un grande numero di 

vendor e API per la copertura di 

formati meno conosciuti

üValidità legale dei log 

raccolti

VFunzionalità avanzate di gestione 

dei log con supporto per 

meccanismi tamper proof

üReportistica 

automatizzata e flessibile

VPiù di 500 report già inclusi e 

possibilità di estendere e creare 

nuovi report a piacimento
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Log Management ïTamper proof

ÁI log degli eventi e dei flow sono protetti mediante la 
scrittura del loro hash sul disco

ÁRichiesto da alcune security regulations (es. PCI)

ÁMolti algoritmi di hashing supportati, incluso SHA-2

ÁTra gli algoritmi di hash supportati:

ïMD2: Message Digest definito da RFC1319 

ïMD5: Message Digest definito da RFC1321 

ïSHA-1: Secure Hash Algorithm definito da NIST FIPS 180-1 

ïSHA-2: Compresi SHA-256, 384 e 512 definiti da NIST FIPS 180-
2. 
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Log Management - Reportistica

Á500+ report già pronti, 

ÁReport schedulabili e customizzabili

ÁReport sugli eventi e sullôandamento nel tempo

ÁReport già pronti per PCI, SOX, FISMA, 
GLBA, e HIPAA

ÁReport basati su framework: NIST, ISO 
e CoBIT

ÁReport per vendor
ï Router/Switch

ï VPN/SSL

ï Firewall/IDP

ï UTM

ï Applicativi

ï Database

ï Accesso


